con°terra

Bei Long Term Security Support (,,LTSS*) handelt es sich um eine eigenstandige, gesondert zu ver-
gltende Subskriptionsleistung der con terra GmbH Deutschland (,,con terra®) fiir bestimmte altere
Softwareversionen von Open Pioneer Trails (,,OPT“). LTSS dient der sicherheitsbezogenen Pflege der
jeweils unterstiitzten OPT-Versionen und umfasst insbesondere die Identifikation, Bewertung und Be-
handlung sicherheitsrelevanter Schwachstellen sowie die Bereitstellung geeigneter Sicherheitsaktuali-
sierungen oder sonstiger Abhilfemallnahmen nach Malkgabe dieser Lizenz- und Nutzungsbedingungen.

Welche OPT-Versionen und Komponenten vom LTSS erfasst werden und fir welchen Zeitraum diese
unterstiitzt werden, bestimmt sich nach den nachfolgenden Regelungen. LTSS ist weder Bestandteil
des Standardsupports noch des Support Plus; gesondert vereinbarte Support- oder sonstige Leistungen
bleiben unberihrt.

Mit Annahme eines Angebots Uber eine LTSS-Subskription akzeptiert der Lizenznehmer diese Lizenz-
und Nutzungsbedingungen (,LTSS-Bedingungen®). Abweichende Vereinbarungen im jeweiligen Ange-
bot gehen diesen LTSS-Bedingungen vor. Handelt eine Person im Namen eines Unternehmens oder

einer anderen juristischen Person, erklart sie, hierzu berechtigt zu sein.

Die LTSS-Subskription berechtigt den Lizenz-
nehmer wahrend der vereinbarten Subskripti-
onsdauer zur Inanspruchnahme der LTSS-Leis-
tungen fir die jeweils von con terra unterstiitz-
ten LTSS-Versionen von Open Pioneer Trails
(,OPT*) nach MaRgabe dieser Lizenz- und Nut-
zungsbedingungen.

Als LTSS-Versionen gelten diejenigen alteren
Versionen von OPT, die con terra ausdricklich
als LTSS-Versionen verdffentlicht hat. Die je-
weils unterstitzten LTSS-Versionen, Kompo-
nenten und Repositories sowie das jeweilige
Ende ihrer Unterstlitzungsdauer ergeben sich
aus der von con terra verdffentlichten LTSS-Ver-
sionenubersicht. Die Unterstitzungsdauer einer
bereits verdffentlichten LTSS-Version richtet
sich ausschlieBlich nach Ziffer 2.2 und wird
durch spatere Anderungen der LTSS-Versio-
nenlbersicht nicht verkurzt.

Fir den Umfang einer LTSS-Version ist die zum
Zeitpunkt ihrer Veroffentlichung geltende Fas-
sung der LTSS-Versionenubersicht maRgeblich.
Spatere Anderungen diirfen den Umfang der fiir
diese LTSS-Version bezeichneten Komponen-
ten und Repositories erganzen oder klarstellen,
jedoch nicht zulasten des Lizenznehmers redu-
zieren.

Die LTSS-Subskription ist anwendungsbezogen
und gilt ausschlieBlich fur die im jeweiligen An-
gebot bezeichnete Anwendung. Fur jede wei-
tere Anwendung ist eine gesonderte LTSS-Sub-
skription erforderlich, soweit im jeweiligen
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Angebot nicht ausdricklich etwas Abweichen-
des vereinbart wird.

Anwendung im Sinne dieser LTSS-Bedingun-
gen ist die im jeweiligen Angebot eindeutig be-
zeichnete, fachlich und technisch zusammen-
gehorige Softwarelésung. Soweit im Angebot
nichts Abweichendes geregelt ist, gelten die
ausschlieBlich dieser Softwarelésung dienen-
den Entwicklungs-, Test-, Abnahme- und Pro-
duktivumgebungen als Bestandteil derselben
Anwendung.

Die LTSS-Leistungen erstrecken sich aus-
schliel3lich auf die in der LTSS-Versionenuber-
sicht fur die jeweilige LTSS-Version bezeichne-
ten Komponenten und Repositories von OPT.
Kundenspezifische Entwicklungen, Projekter-
weiterungen und sonstige individuelle Anpas-
sungen sind nicht vom LTSS umfasst, soweit
nicht ausdricklich etwas Abweichendes verein-
bart wurde.

Soweit die im Rahmen des LTSS bereitgestell-
ten Sicherheitsaktualisierungen oder sonstigen
AbhilfemaRnahmen (,Patches”) urheberrecht-
lich geschitzte Softwarebestandteile von con
terra enthalten, erhalt der Lizenznehmer hieran
ein nicht ausschliel3liches, raumlich unbe-
schranktes, nicht Ubertragbares und auf die von
der LTSS-Subskription erfasste Anwendung be-
schranktes Nutzungsrecht. Dieses umfasst das
Recht, die Patches zu vervielfaltigen, soweit fur
ihre vertragsgemafe Verwendung erforderlich
zu bearbeiten, in die betreffende Anwendung zu
integrieren und innerhalb dieser Anwendung zu
nutzen.
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Der Lizenznehmer darf Mitarbeiter und von ihm
beauftragte Dienstleister mit der Integration,
Prifung und Bereitstellung der Patches beauf-
tragen, soweit diese ausschlief3lich fur den Li-
zenznehmer tatig werden und keinen eigen-
stdndigen Nutzungsumfang erhalten.

Das Nutzungsrecht an wahrend einer bestehen-
den LTSS-Subskription rechtmafig bezogenen
Patches besteht nach Beendigung der LTSS-
Subskription fort, solange und soweit der Li-
zenznehmer zur Nutzung der zugrunde liegen-
den Software berechtigt ist.

Die Sicherheitsaktualisierungen werden elektro-
nisch Uber das von con terra hierflir vorgese-
hene Software-Repository, derzeit das Nexus-
System, bereitgestellt. Eine korperliche Liefe-
rung erfolgt nicht. Die Integration der bereitge-
stellten Sicherheitsaktualisierungen in die jewei-
lige Anwendung sowie deren Build, Prifung und
Deployment obliegen dem Lizenznehmer und
sind nicht Bestandteil der LTSS-Leistungen. Der
Lizenznehmer kann sich hierzu des fur die An-
wendung verantwortlichen Projektteams oder
sonstiger Dienstleister bedienen.

Soweit nicht ausdricklich abweichend verein-
bart, umfasst LTSS insbesondere nicht:

e Funktionsdnderungen, funktionale Er-
weiterungen, neue Releases oder Up-
grades;

e Unterstitzung bei Bedienungsfragen
oder Konfigurationsproblemen;

¢ Remote-Zugriffe, telefonische Beratung
oder Leistungen vor Ort beim Lizenz-
nehmer;

e Leistungen, die infolge unsachgemalier
oder vertragswidriger Nutzung oder ei-
ner Verletzung von Mitwirkungs- oder
Obliegenheitspflichten des Lizenzneh-
mers erforderlich werden;

e Leistungen, die aufgrund hoéherer Ge-
walt oder sonstiger von con terra nicht
zu vertretender Umstande erforderlich
werden;

e Installation, Einweisung oder Schulung
zu neuen Programmteilen;

e Build, Prifung oder Deployment der je-
weiligen Anwendung;

e Anpassungen der Software aufgrund
geanderter oder neuer Nutzungsanfor-
derungen des Lizenznehmers.

Mit Ausnahme der in Ziffer 1.1 ausdrtcklich ein-
geraumten Rechte an Patches vermittelt LTSS
keine eigenstandigen Nutzungsrechte an OPT,
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anderen Softwareversionen oder sonstigen
Softwareprodukten. Die Nutzungsrechte an der
zugrunde liegenden Software richten sich aus-
schlieRlich nach den jeweils hierflr geltenden
Lizenzbedingungen.

Die LTSS-Subskription beginnt zu dem im je-
weiligen Angebot vereinbarten Zeitpunkt. So-
weit dort kein abweichender Zeitpunkt bestimmt
ist, beginnt sie mit Annahme des Angebots.

Die LTSS-Subskription wird fur ein Vertragsjahr
abgeschlossen. Sie verlangert sich automatisch
um jeweils ein weiteres Vertragsjahr, sofern sie
nicht vom Lizenznehmer oder von con terra mit
einer Frist von drei Monaten zum Ende des je-
weiligen Vertragsjahres in Textform gekindigt
wird. Das Recht beider Parteien zur auleror-
dentlichen Kindigung aus wichtigem Grund
bleibt unberthrt.

Die sicherheitsbezogene Unterstitzung einer
als LTSS-Version bezeichneten OPT-Version
beginnt mit ihrer Verdffentlichung als LTSS-Ver-
sion und endet drei Jahre nach diesem Zeit-
punkt. MaRgeblich sind die in der LTSS-Versio-
nenubersicht  ausgewiesenen  Veroffentli-
chungs- und Support-Enddaten.

Ein spaterer Abschluss oder eine Verlangerung
der LTSS-Subskription verlangert die Unterstut-
zungsdauer einer LTSS-Version nicht. Nach Ab-
lauf der Unterstitzungsdauer besteht fur die be-
treffende LTSS-Version kein Anspruch auf wei-
tere LTSS-Leistungen. Der Ablauf der Unter-
stitzungsdauer einer einzelnen LTSS-Version
lasst die Laufzeit der LTSS-Subskription im Ub-
rigen unberthrt.

Zwingende gesetzliche Unterstilitzungs-, Aktua-
lisierungs- und Bereitstellungspflichten bleiben
unberlhrt.

Die im Rahmen des LTSS bereitgestellten Si-
cherheitsaktualisierungen oder sonstigen Abhil-
femaRnahmen kdnnen Bestandteile von Fremd-
software und/oder Open Source Software ent-
halten, fir die gesonderte Lizenzbedingungen
gelten. Fir diese Bestandteile gelten die jeweils
einschlagigen Fremdsoftware- bzw. Open-
Source-Software-Lizenzbedingungen.  Soweit
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diese von den vorliegenden Lizenz- und Nut-
zungsbedingungen abweichen, gehen sie hin-
sichtlich der betreffenden Bestandteile vor.

Arbeitstage im Sinne dieser LTSS-Bedingungen
sind Montag bis Freitag, ausgenommen gesetz-
liche Feiertage in Nordrhein-Westfalen. con
terra fihrt an jedem Arbeitstag mindestens ein-
mal automatisierte Sicherheitsprifungen (CVE-
Scans) der in der LTSS-Versioneniibersicht be-
zeichneten Komponenten der unterstitzten
LTSS-Versionen durch. Grundlage ist die je-
weils aktuelle Datenlage allgemein anerkannter
und offentlich zuganglicher Sicherheitsdaten-
banken, insbesondere der National Vulnerability
Database (NVD). Eine dariiber hinausgehende
manuelle Sicherheitsanalyse, individuelle Quell-
codeprifung oder aktive Bedrohungsiiberwa-
chung ist nicht geschuldet.

con terra bewertet die im Rahmen der Sicher-
heitsanalysen oder aus sonstigen verlasslichen
Quellen festgestellten sicherheitsrelevanten
Schwachstellen insbesondere unter Berlck-
sichtigung des jeweils anwendbaren Common
Vulnerability Scoring System (CVSS) sowie wei-
terer fur die konkrete LTSS-Version relevanter
Risikofaktoren. Die Risikobewertung erfolgt
durch con terra unter Bericksichtigung des
nach der jeweils aktuellen, allgemein anerkann-
ten CVSS-Methodik ermittelten Basiswerts so-
wie der fir die konkrete LTSS-Version relevan-
ten produkt- und einsatzbezogenen Risikofakto-
ren.

con terra informiert den vom Lizenznehmer be-
nannten Ansprechpartner nach Kenntniserlan-
gung und Abschluss einer ersten Risikobewer-
tung innerhalb einer der Kritikalitdt der
Schwachstelle angemessenen Frist Uber Art
und Umfang der Schwachstelle sowie, soweit
verfligbar, Uber empfohlene Gegenmalnah-
men. Schwachstellen mit einem CVSS-Score
von unter 7,0 kdnnen geblndelt im Rahmen re-
gelmaRiger LTSS-Mitteilungen kommuniziert
werden.

con terra behandelt identifizierte sicherheitsre-
levante Schwachstellen risikobasiert und unter
Berucksichtigung des jeweiligen Standes der
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Technik. Nach MaRgabe der Risikobewertung
stellt con terra innerhalb einer nach Kritikalitat,
technischer Komplexitat und Verfligbarkeit ge-
eigneter Losungen angemessenen Bearbei-
tungszeit geeignete Sicherheitsaktualisierun-
gen oder sonstige technisch umsetzbare Abhil-
femalnahmen (,Patches®) bereit.
Schwachstellen mit einem CVSS-Score von un-
ter 7,0 werden grundsatzlich in geblndelten
LTSS-Updates behandelt. Ein bestimmter Ver-
offentlichungsrhythmus sowie eine gesonderte
oder beschleunigte Einzelbereitstellung sind in-
soweit nicht geschuldet.

Die Bereitstellung umfasst Patch-Code, ein Bi-
narartefakt oder eine sonstige technisch um-
setzbare Abhilfemallnahme sowie, soweit fiir
deren bestimmungsgemale Verwendung erfor-
derlich, eine geeignete technische Dokumenta-
tion oder Umsetzungsanleitung.

Beruht eine Schwachstelle auf Abhangigkeiten
einer unterstitzten LTSS-Version, umfasst die
LTSS-Leistung deren sicherheitsbezogene Be-
wertung sowie — soweit con terra hierauf tech-
nisch Einfluss nehmen kann — deren Behand-
lung im vorstehenden Umfang.

Ist eine Behebung durch einen Patch technisch
nicht méglich oder nur mit einem im Verhaltnis
zur Schwachstelle unangemessenen Aufwand
realisierbar, stellt con terra, soweit technisch
mdglich und mit angemessenem Aufwand rea-
lisierbar, eine geeignete alternative Abhilfemal3-
nahme, insbesondere einen Workaround oder
eine technische Handlungsempfehlung, bereit.
Ein Anspruch auf vollstdndige und abschlie-
fende Behebung samtlicher Schwachstellen
besteht nicht

Der Lizenznehmer benennt con terra einen An-
sprechpartner fir die Durchfiuhrung der LTSS-
Subskription und halt dessen Kontaktdaten ak-
tuell.

Der Lizenznehmer stellt con terra auf Anfrage
die Informationen und technischen Angaben zur
Verfigung, die fir die Bewertung und Behand-
lung sicherheitsrelevanter Schwachstellen er-
forderlich sind. Hierzu gehdéren, soweit im Ein-
zelfall erforderlich, insbesondere Angaben zur
eingesetzten OPT-Version, zu bereits integrier-
ten Sicherheitsaktualisierungen sowie zu der
betroffenen Anwendung und deren technischer
Konfiguration.
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Der Lizenznehmer ist fir die Integration der von
con terra bereitgestellten Sicherheitsaktualisie-
rungen oder sonstigen Abhilfemalinahmen in
die jeweilige Anwendung sowie fir deren Build,
Prifung und Deployment verantwortlich. Er
kann sich hierzu des fir die Anwendung verant-
wortlichen Projektteams oder sonstiger Dienst-
leister bedienen.

Der Lizenznehmer hat bereitgestellte Patches
innerhalb einer unter Bertcksichtigung ihrer Kri-
tikalitdt angemessenen Frist zu integrieren und
technische Handlungsempfehlungen angemes-
sen zu bertcksichtigen, soweit ihm dies tech-
nisch moéglich und zumutbar ist.

Kommt der Lizenznehmer seinen Mitwirkungs-
pflichten nicht oder nicht ordnungsgemaf nach,
ist con terra fir die Dauer und im Umfang der
hierdurch verursachten Beeintrachtigung von
den betroffenen Leistungspflichten befreit. Hier-
durch entstehende Verzégerungen gehen nicht
zu Lasten von con terra. Zusatzliche Aufwande,
die aufgrund einer vom Lizenznehmer zu ver-
tretenden Verletzung seiner Mitwirkungspflich-
ten entstehen, werden nur nach gesonderter
Beauftragung durch den Lizenznehmer gegen
zusatzliche Vergutung erbracht.

Die Vergutung fur die LTSS-Subskription ergibt
sich aus dem jeweiligen Angebot. Soweit dort
nichts Abweichendes vereinbart ist, wird die
Vergltung jahrlich im Voraus in Rechnung ge-
stellt. Rechnungen sind innerhalb von 14 Tagen
netto ohne Abzug zur Zahlung fallig. Alle Preise
verstehen sich zuzuglich der jeweils geltenden
gesetzlichen Umsatzsteuer.

Befindet sich der Lizenznehmer mit einer falli-
gen Zahlung in Verzug, ist con terra nach vor-
heriger Mahnung und erfolglosem Ablauf einer
angemessenen Zahlungsfrist berechtigt, die Er-
bringung der LTSS-Leistungen bis zum voll-
standigen Ausgleich der falligen Forderung aus-
zusetzen.

con terra ist berechtigt, die Verglitung hdchs-
tens einmal pro Vertragsjahr flir nachfolgende
Vertragsjahre anzupassen, soweit sich die fir
die Erbringung der LTSS-Leistungen mafgebli-
chen Kosten seit der letzten Festsetzung der
Vergutung verandert haben. Hierzu zahlen ins-
besondere Personal-, IT-Infrastruktur-, Lizenz-
und Fremdleistungskosten. Kostensteigerun-
gen und Kostensenkungen sind bei der Anpas-
sung gleichermalRen zu berlcksichtigen und
miteinander zu saldieren. Die Anpassung darf
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die Veranderung der maflgeblichen Gesamt-
kosten nicht Gberschreiten.

Eine Preisanpassung wird dem Lizenznehmer
mindestens drei Monate vor Beginn des Ver-
tragsjahres mitgeteilt, fir das die angepasste
Vergutung gelten soll. Im Falle einer Preiserho-
hung ist der Lizenznehmer berechtigt, die
LTSS-Subskription innerhalb eines Monats
nach Zugang der Mitteilung mit Wirkung zum
Ende des laufenden Vertragsjahres zu kundi-
gen.

con terra haftet unbeschrankt fiir Schaden,
die auf Vorsatz oder grober Fahrlassigkeit
von con terra, ihren gesetzlichen Vertretern
oder Erfillungsgehilfen beruhen, sowie fiir
Schaden aus der Verletzung des Lebens,
des Korpers oder der Gesundheit.

Bei leicht fahrlassiger Verletzung wesentli-
cher Vertragspflichten ist die Haftung von
con terra auf den bei Vertragsschluss vor-
hersehbaren, vertragstypischen Schaden
begrenzt. Wesentliche Vertragspflichten
sind solche Pflichten, deren Erfiillung die
ordnungsgemiRe Durchfiihrung der LTSS-
Subskription liberhaupt erst ermdglicht und
auf deren Einhaltung der Lizenznehmer re-
gelmiRig vertrauen darf. Im Ubrigen ist die
Haftung von con terra bei leichter Fahrlas-
sigkeit ausgeschlossen.

Die vorstehenden Haftungsbeschrankungen
gelten nicht, soweit con terra eine Garantie
libernommen oder einen Mangel arglistig
verschwiegen hat, sowie fiir Anspriiche
nach dem Produkthaftungsgesetz oder in
sonstigen Fallen zwingender gesetzlicher
Haftung.

Soweit die Haftung von con terra ausge-
schlossen oder beschrankt ist, gilt dies
auch zugunsten ihrer gesetzlichen Vertreter
und Erfillungsgehilfen.

Die Parteien verpflichten sich, alle ihnen im Zu-
sammenhang mit der LTSS-Subskription be-
kannt werdenden vertraulichen Informationen
der jeweils anderen Partei vertraulich zu behan-
deln, ausschlief3lich fir Zwecke der Durchfiih-
rung der LTSS-Subskription zu verwenden und
unbefugten Dritten nicht zuganglich zu machen.

Als vertrauliche Informationen gelten alle Infor-
mationen, die als vertraulich gekennzeichnet
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sind oder deren vertraulicher Charakter sich
aus ihrer Art oder den Umstanden ihrer Offenle-
gung ergibt. Hierzu zahlen insbesondere Ge-
schéfts- und Betriebsgeheimnisse sowie nicht
offentlich bekannte technische Informationen,
Dokumentationen und Informationen Uber si-
cherheitsrelevante Schwachstellen.

Die Weitergabe vertraulicher Informationen an
Mitarbeiter, Erfillungsgehilfen und sonstige zur
Vertragserfillung eingesetzte Personen sowie
an mit der jeweiligen Partei im Sinne der §§ 15
ff. AktG verbundene Unternehmen ist zulassig,
soweit diese die Informationen zur Durchfih-
rung der LTSS-Subskription bendétigen und zur
Vertraulichkeit verpflichtet sind.

Nicht als vertraulich gelten Informationen, die
nachweislich zum Zeitpunkt ihrer Offenlegung
offentlich bekannt waren oder danach ohne Ver-
stol} gegen diese Vertraulichkeitsverpflichtung
offentlich bekannt werden, der empfangenden
Partei bereits rechtmaflig bekannt waren oder
ihr von einem hierzu berechtigten Dritten recht-
maRig offengelegt wurden.

Gesetzliche, behdrdliche oder gerichtliche Of-
fenlegungspflichten bleiben unberthrt. Soweit
rechtlich zulassig, informiert die zur Offenle-
gung verpflichtete Partei die andere Partei
vorab Uber die beabsichtigte Offenlegung.

Die Verpflichtungen dieses Abschnitts bestehen
auch nach Beendigung der LTSS-Subskription
fort, solange und soweit die betreffenden Infor-
mationen vertraulich sind.

Die Parteien beachten bei der Verarbeitung per-
sonenbezogener Daten die jeweils anwendba-
ren datenschutzrechtlichen Vorschriften. Soweit
con terra im Rahmen der Erbringung der LTSS-
Leistungen personenbezogene Daten im Auf-
trag des Lizenznehmers verarbeitet, schlieen
die Parteien, soweit erforderlich, eine Vereinba-
rung zur Auftragsverarbeitung geman Art. 28
DSGVO.

con terra ist berechtigt, zur Erbringung der
LTSS-Leistungen Dritte einzusetzen. con terra
bleibt fir die vertragsgemale Erfillung der
LTSS-Leistungen durch die eingesetzten Drit-
ten nach den gesetzlichen Vorschriften verant-
wortlich. Datenschutzrechtliche Anforderungen
bleiben unberihrt.
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Anderungen bzw. Erganzungen dieses Vertra-
ges sowie dieses Schriftformerfordernisses, die
Zusicherung von Eigenschaften sowie Garan-
tien bedlrfen zu ihrer Wirksamkeit stets der
Schriftform. Eine digitale Signatur im Sinne von
§ 126a BGB erfiillt das Schriftformerfordernis.

Es qilt das Recht der Bundesrepublik Deutsch-
land  unter Ausschluss des UN-Kauf-
rechts. Sollte eine Bestimmung dieser LTSS-
Bedingungen ganz oder teilweise unwirksam
oder undurchfiihrbar sein oder werden, bleibt
die Wirksamkeit der ubrigen Bestimmungen
hiervon unberiihrt. An die Stelle der unwirksa-
men oder undurchfihrbaren Bestimmung treten
die gesetzlichen Vorschriften.

Fir alle Streitigkeiten aus oder im Zusammen-
hang mit diesen Lizenz- und Nutzungsbedin-
gungen ist Munster (Deutschland) ausschlielli-
cher Gerichtsstand.
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